Tietosuojaliite

Tama tietosuojaliite ("Liite”) on liitetty osaksi, ja muodostaa osan, Yleisia sopimus- ja kayttéehtoja
("Sopimus”) Arti SF Oy:n ("Toimittaja”) ja asiakkaan ("Asiakas”) valilla.

TAUSTATIEDOT

1. Sopimuksen mukaan Toimittaja tarjoaa Palveluita, mukaan lukien mutta ei yksinomaan,
Hosting-Palveluita ja/tai Tukipalveluita (sellaisina kuin Sopimuksessa on maaritelty)
Asiakkaalle.

2. Palvelua voidaan kayttaa tietojen tallentamiseen ja/tai Kasittelyyn. Tama koskee myds
Asiakkaan Henkildtietoja. Asiakas toimii Rekisterinpitdjana naiden Palvelussa Kasiteltavien
Henkil6tietojen osalta. Toimittaja toimii tallaisten HenkilGtietojen Kasittelijana.

3. Tassa Liitteessa kasitellaan henkildtietolainsdadannén (Lainsdadantd) mukaisia osapuolten
velvoitteita.

Toimittaja ja Asiakas sopivat seuraavasti:

Osapuolet sitoutuvat noudattamaan seuraavia saannoksia, jotka koskevat Palveluun tallennettuja
ja/tai siellda muuten Kasiteltyja Henkilttietoja.

1. MAARITELMAT

Tassa Liitteessa maarittelemattémiin termeihin sovelletaan niitd maaritelmia, jotka Sopimuksessa
on erikseen maaritelty. Lisaksi seuraaville termeille on maaritelty merkitykset tassa Liitteessa:

”Rekisterinpitajalla” tarkoitetaan Asiakasta, joka maarittda Henkilbtietojen kasittelyn tarkoitukset
ja keinot.

”Lainsaadannolla” tarkoitetaan mita tahansa kansallisia tietosuojalakeja, Euroopan Unionin
tietosuoja-asetusta (2016/679, "GDPR”) sen soveltamispaivasta alkaen (25.5.2018) ja mahdollista
tulevaa, kulloinkin voimassa olevaa tietosuojalainsaadantoa.

”Mallisopimuslausekkeilla” tarkoitetaan Euroopan komission hyvaksymia vakiomuotoisia
sopimusehtoja henkildtietojen luovuttamisesta EU:n rekisterinpitgjiltd kolmansien maiden
kasittelijoille (paatés 2002/16 EY).

“Henkil6tiedoilla” tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella.

”Kasittelijalla” tarkoitetaan Toimittajaa, joka Kasittelee Henkil6tietoja Asiakkaan lukuun.

”Kasittelylla” tai sanalla ”Kasittely” tarkoitetaan mita tahansa toimintaa tai toimintoja, jossa
Henkilbtietoja kasitellaan.

”Alihankkijalla” tarkoitetaan kasittelijaa, joka Toimittajan toimeksiannosta suorittaa taman Liitteen
mukaista Kasittelya Toimittajan ja Asiakkaan lukuun.



2. TOIMITTAJAN VELVOITTEET
2.1 Toimittajan rooli Asiakkaan Henkil6tietojen Kasittelyssa

Toimittaja ei maarittele Asiakkaan Palveluun varastoitujen henkilGtietojen tyyppid. Toimittaja ei
myo6skaan vastaa siita, miten kyseiset tiedot luokitellaan, miten ne ovat saatavilla tai miten niita
vaihdetaan muiden osapuolten kanssa tai muutoin Kasitellaan. Toimittaja Kasittelee Henkil6tietoja
ainoastaan Asiakkaan puolesta, ja vain siind maarin ja tavalla, kuin Sopimuksessa ja Liitteessa
erikseen maarataan tai asiakas on erikseen ohjeistanut. Asiakkaan erilliset ohjeistukset tulee
dokumentoida Tilauksen, Palvelukuvauksen, tukipyynndn tai muun kirjallisen viestinnan
yhteydessa.

Mikali Toimittajalla on kohtuullinen syy epailla, ettd Asiakkaan antamat ohjeet ovat ristiriidassa: (i)
sovellettavien lakien tai maaraysten, ja/tai (i) Sopimuksen tai taman Liitteen maaraysten kanssa,
iimoittaa Toimittaja tasta asiakkaalle ilman aiheetonta viivytysta. Toimittajalla on oikeus lykata
kyseisen ohjeistuksen taytantdonpanoa siihen asti, etta Asiakas muuttaa ohjeistustaan tai etta
taytantédnpanosta on erikseen sovittu Toimittajan ja Asiakkaan valilla.

2.2 Tietoturva

Toimittajan tulee toteuttaa ja yllapitaa asianmukaisia teknisia ja organisatorisia toimenpiteita
HenkilGtietojen suojaamiseksi. Suojauksessa tulee ottaa huomioon tietotekniikan ja -turvan taso,
toteutuksen kustannukset seka Kasittelyn laatu, laajuus, konteksti ja tarkoitukset; seka
luonnollisten henkildiden vapauksiin ja oikeuksiin kohdistuvan vaihtelevan riskin todennakdisyys ja
vakavuus. Kasittelyssa tulee ottaa huomioon myds vahingosta tai laittomasta toiminnasta johtuva
tallennettujen, lahetettyjen tai muutoin Kasiteltavien Henkilétietojen tuhoutumisen, katoamisen ja
muuttumisen riski, seka luvattoman tietoihin kasiksi paasemisen tai luovuttamisen riski.

Asiakas on velvollinen ilmoittamaan Toimittajalle kaikista sellaisista seikoista (mukaan lukien
erityiset riskit tai henkilotietoryhmat), jotka edellyttavat ylimaaraisten teknillisten tai organisatoristen
suojaustoimenpiteiden maarittelemisesta ja sopimisesta Sopimuksessa.

Mikali Toimittaja tarvitsee paasya Henkilotietoihin tayttdakseen Liitteen tai Sopimuksen mukaiset
velvoitteensa, sen tulee rajoittaa paasyoikeudet ja antaa Kasittelytoimia tehtavaksi vain
Vaatimukset tayttavalle henkildstolle. "Vaatimukset tayttavalla henkilostolla” tarkoitetaan
sellaisia tyontekijoita ja/tai edustajia, konsultteja, alihankkijoita tai muita kolmansia osapuolia, jotka
(i) tyéskentelevat Toimittajan alaisuudessa, jotta Toimittaja voi tayttda Sopimuksessa ja Liitteessa
maaritellyt velvoitteensa Asiakasta kohtaan ja, (ii) jotka ovat sellaisten salassapitovelvollisuuksien
ja turvallisuusvelvoitteiden alaisia, jotka ovat samanlaisia, tai pddosiltaan samanlaisia, kuin
Sopimuksessa ja Liitteessa maarataan.

2.3 Rekisterodityjen tai viranomaisen pyynnot
Ottaen huomioon Kasittelyn luonteen, Toimittaja auttaa ja tukee Asiakasta (Asiakkaan
kustannuksella) sopivilla teknisilla ja organisatorisilla toimilla, ja niin laajalti kuin on mahdollista,

jotta Asiakas voi tayttaa velvollisuutensa vastata rekisterdityneiltd saatuihin pyyntéihin.

Toimittajan on ilmoitettava Asiakkaalle ilman aiheetonta viivytysta kirjallisesti kaikista:

* rekisterdidylta saaduista viesteista, jotka koskevat (i) rekisterdidyn oikeutta tutustua, muokata,
korjata, poistaa tai estaa paasy hanen Henkilbtietoihinsa, seka (ii) Asiakkaan Henkilbtietojen
Kasittelya koskevista valituksista;

* siind maarin kuin laissa ei ole kielletty, muista hallinnollisista maarayksista tai kanteista, joissa
pyydetaan paasya Henkildtietoihin tai tiedonantoa niista; tai



* siind maarin kuin laissa ei ole kielletty, valituksista, ilmoituksista tai muusta viestinnasta, joka
liittyy Asiakkaan tietosuojalainsaadannon maaraysten noudattamiseen Henkilotietojen Kasittelyssa.

2.4 Toimittaja ja Lainsdaadannon noudattaminen

Toimittajan on noudatettava Sopimuksen mukaisia omaan toimintaansa ja Palvelujen tarjoamiseen
sovellettavia maarayksia, yksityisyyden suojaa ja turvallisuutta koskevia lakeja seka taman Liitteen
mukaisia velvoitteita. Toimittaja ei kuitenkaan ole vastuussa Asiakkaaseen tai Asiakkaan toimialaan
sovellettavan lainsdadanndn noudattamisesta, jos kyseista lainsdadantoa ei yleisesti sovelleta
informaatioteknologian palveluntarjoaijiin. Lain niin vaatiessa Toimittajan on nimitettava
tietosuojavastaava, jonka tulee tayttaa tehtadvansa sovellettavan lain mukaisesti.
Tietosuojavastaavan tiedot toimitetaan pyynnosta asiakkaalle.

Toimittajan on yllapidettava kaikkia tarpeellisia selosteita, ja Asiakkaan pyynndsta annettava
saataville kaikki sellaiset tiedot, jotka ovat tarpeen tdman Liitteen seka Lainsdadanndn mukaisten
velvoitteiden noudattamisen osoittamiseksi.

2.5 Henkilotietojen voimassaolo

Sopimuksen voimassaolon tai Palvelun tilauksen paattyessa Toimittajan on Asiakkaan ohjeistuksen
mukaisesti joko palautettava tai poistettava kaikki Asiakkaan Henkil6tiedot. Jos Asiakas ei ole
antanut ohjeita 30 arkipaivan kuluessa Sopimuksen voimassaolon tai Palvelun tilauksen
paattymisesta, Toimittaja poistaa kaikki Henkil6tiedot, ellei Lainsaadanto velvoita Toimittajaa
sailyttamaan kyseisiad Henkildtietoja.

2.6 Asiakkaan avustaminen turvallisuusvaatimusten tayttamisessa

Sopimuksen voimassaoloaikana Asiakas voi pyytaa, etta Toimittaja avustaa Asiakasta soveltuvan
tietosuojalainsdadannén vaatimien velvoitteiden tayttamisessa, edellyttaen, etta (i) kyseiset
velvoitteet liittyvat Palveluihin, (ii) kyseiset velvoitteet ovat kaupallisesti kohtuullisia ja (iii) mikali
Toimittaja suostuu avustamaan Asiakasta, Asiakas vastaa kustannuksista.

3. ASIAKKAAN VELVOLLISUUDET
3.1 Maaraysten noudattaminen Asiakkaan osalta

Asiakas maarittelee Palveluihin tallennettujen Henkilétietojen tyypin. Asiakas maarittelee myés,
miten HenkilGtietoja kaytetdan, vaihdetaan tai muuten Kasitellaan. Asiakkaan tehtava on
varmistaa, etta kaikille rekisteroidyille on asianmukaisesti ilmoitettu, ja etta heille on annettu
tarpeelliset tiedot heidan HenkilGtietojensa kasittelysta, seka etta Asiakkaalla on tarvittavat
oikeudet ja suostumukset Henkilbtietojen kasittelyyn. Asiakas on vastuussa Kasittelya koskevan
selosteen laatimisesta.

Asiakas vastaa itse suorittamastaan Henkil6tietojen kasittelysta ja Palvelun kaytosta. Asiakas on
vastuussa myos Henkilbtietojen kasittelyn eheydesta, turvallisuudesta, yllapidosta ja



asianmukaisesta suojaamisesta sekd sen varmistamisesta, ettd Asiakas noudattaa kaikkia
sovellettavia tietosuoja-, tietoturva- ja turvallisuuslakeja seka maarayksia.

3.2 Tekniset ja organisatoriset toimenpiteet

Asiakas on yksin vastuussa turvatoimien ja muiden teknisten seka organisatoristen suojatoimien
toteuttamisesta ja yllapidosta. Toimenpiteiden tulee olla suhteessa Asiakkaan tallentamien ja/tai
muuten Kasittelemien Henkilbtietojen luonteeseen ja maaraan nahden. Asiakas on myos
vastuussa Palvelua kayttavista tydntekijdistaan ja henkildista, joille Asiakas on antanut paasy- tai
kayttéoikeuden Palveluihin. Asiakas on vastuussa myos, mikali kolmas osapuoli paasee kasiksi
sen Henkil6tietoihin tai Palveluun, vaikka Asiakas ei olisi antanut talle lupaa tietojen Kasittelyyn, jos
Asiakas ei ole suorittanut tarpeellisia turvallisuustoimenpiteita. Asiakas voi ostaa Toimittajalta
lisdpalveluja varmistaakseen tdman kohdan 3.2. mukaisten velvollisuuksiensa tayttamisen.

4. TIETOTURVAPOIKKEAMIEN HALLINTA

Kumpikin osapuoli sitoutuu ilmoittamaan toiselle osapuolelle ilman aiheetonta viivytysta, jos se saa
tietoa Palvelun tai Asiakkaan tunnuksien luvattomasta kaytdsta tai muusta Palvelun
Henkilbtietoihin kohdistuvasta poikkeamasta. limoitukseen on liitettava seuraavat tiedot, jos ne
ovat saatavilla:

* tietomurtoon johtaneet olosuhteet

* kuvaus tietomurron luonteesta, mukaan luettuna mahdollisuuksien mukaan tietomurron kohteena
olleet Henkildtietojen ryhmat ja arvioitu lukumaara seka kohteena olleet rekisterodityjen henkildiden
ryhmat ja arvioitu lukumaara

* kuvaus tietomurron todennakoisista seurauksista

* kuvaus toimenpiteista, jotka on toteutettu tai joita on ehdotettu toteutettavaksi tietomurtoon
reagoimiseksi, mukaan lukien tarvittaessa toimenpiteet sen mahdollisten haittavaikutusten
lieventamiseksi.

Kumpikin osapuoli tutkii kaikki syyt tietomurtoon omalla vastuualueellaan ja ryhtyy asianmukaisiin
toimiin tietomurron pysayttamiseksi, sen vaikutusten lieventamiseksi seka muiden vastaavien
murtojen estamiseksi. Osapuolten on dokumentoitava ja ilmoitettava toiselle osapuolelle
tutkimuksensa tulokset ja toteutetut toimet. Osapuolet tekevat kohtuulliseksi katsottavaa
yhteistyota murron tutkimisessa.

Asiakas ja Toimittaja sopivat tekevansa kohtuulliseksi katsottavaa yhteistyota turvatakseen
Palvelun, Palveluymparistdn, Palvelussa sijaitsevien jarjestelmien sekd Henkilbtietojen
turvallisuuden tilanteissa, joissa tutkitaan Palvelukatkoja, turvallisuusongelmia tai mahdollisia
tietomurtoja.

5. ALIHANKKIJAT

Toimittaja voi joutua kayttamaan alihankkijoita tarjotakseen Palveluja ja Tukea Asiakkaalle. Asiakas
antaa taten nimenomaisen suostumuksensa Toimittajalle kayttda Toimittajan Osakkuusyhti6ita
Alihankkijoina. Lisaksi Asiakas antaa yleisen suostumuksensa muiden Alihankkijoiden kaytté6n
seuraavilla ehdoilla: Toimittaja toimittaa Asiakkaalle luettelon kaytetyista Alihankkijoista
Sopimuksen yhteydessa tai muuten kirjallisesti. Toimittaja ilmoittaa asiakkaalle etukateen kaikista
uusista Alihankkijoista. Asiakkaan on ilmoitettava Toimittajalle uuden Alihankkijan hylkdamisesta
viipymatta, mutta viimeistdan neljantoista (14) paivan kuluessa Toimittajan ilmoituksen



vastaanottamisesta. Toimittaja voi tdman jalkeen kolmenkymmenen (30) paivan kirjallisella
ennakkoilmoituksella irtisanoa Sopimuksesta sen osan, johon Alihankkijan toiminta liittyisi.
Toimittaja edellyttaa, etta Alihankkijat tekevat kirjallisen sopimuksen ja noudattavat Toimittajaan
taman Liitteen ja Sopimuksen mukaisesti sovellettavia tietosuoja-, turvallisuus- ja
luottamuksellisuusvelvoitteita, tai sellaisia velvoitteita, jotka edellyttdvat samantasoista tietosuojaa
ja -turvaa.

Alihankinta suoritetaan Sopimuksessa seka Liitteessa maariteltyjen ehtojen mukaan. Toimittaja
vastaa Asiakkaalle sen Alihankkijoiden suorittamista Palveluista samaan tapaan kuin jos se itse
olisi suorittanut Palvelut.

6. PALVELINKESKUKSEN SIJAINTI JA TIEDONSIIRTO

Toimittajan palvelinkeskukset, joissa kaikkia Henkilotietoja sailytetdan ja Kasitellaan, sijaitsevat
paasaantoisesti Suomessa. Toimittaja voi kuitenkin siirtdd Henkil6tietoja mille tahansa EU/ETA-
alueella sijaitseville palvelinkeskuksille sekd EU/ETA-alueen ulkopuolella sijaitseville
palvelinkeskuksille siten kuin Palveluiden tarkemmissa kuvauksissa on kerrottu tai Sopimuksen
yhteydessa on sovittu.

Henkilbtietojen siirtoon EU/ETA-alueen ulkopuolelle sovelletaan Mallisopimuslausekkeita, jotka
litetddn tahan Liitteeseen, tai muuta Lainsdddannén mahdollistamaa siitomekanismia.
Mallisopimuslausekkeet muodostavat tdméan Liitteen osan ja syrjayttavat kaikki niiden kanssa
ristiridassa olevat Sopimuksessa tai tdssa Liitteessa annetut maaraykset.

7. ASIAKASTILIIN LITTYVAT TIEDOT

Toimittajan Asiakkaalta oston, tunnusten luonnin, kaytén tai asiakastilin huoltamisen yhteydessa
kerdaamat tiedot kasitellaan Toimittajan kulloinkin voimassa olevan tietosuojaselosteen mukaisesti,
jonka nykyinen versio sijaitsee osoitteessa www.arti.fi/sopimusehdot

8. VASTUUNRAJOITUKSET

Sopimuksessa maariteltyja vastuunrajoituslausekkeita sovelletaan myds tahan Liitteeseen.
Osapuoli, joka ei ole tayttanyt taman Liitteen Lainsdadannon mukaisia oikeudellisia velvoitteitaan,
vastaa kaikista hallinnollisista sakoista tai vahingonkorvauksista, jotka asianomainen
valvontaviranomainen tai toimivaltainen tuomioistuin maaraa maksettavaksi.

9. ETUSIJAJARJESTYS

Siina maarin kuin jokin tdman Liitteen maarays on ristiridassa Sopimuksen tai siihen liittyvien
muiden asiakirjojen kanssa, annetaan taman Liitteen maarayksille etusija tilanteissa, joissa ristiriita
koskee Liitteessa kasiteltya asiasisaltoa.

10. SOVELLETTAVA LAKI

Mikaan taman Liitteen maarays ei muuta Sopimuksessa maariteltya kohtaa koskien Sovellettavaa
Lakia, jota, selvyyden vuoksi, sovelletaan kaikkiin tdman Liitteen tai Sopimuksen nojalla tehtyihin
vaatimuksiin.



